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1% Questao: (20 pontos)

1) DEFINICOES:
Teste: execucdo de um programa com a intencao de descobrir erros.
Verificagdo: tentativa de achar defeitos através de revisdes e testes.
Validacdo: tentativa de achar defeitos; ndo conformidade com os requisitos.
Depuracédo: diagndstico preciso de um defeito; seguido de sua correcao.

Método da Caixa Branca (Estrutural) — tem por objetivo determinar defeitos na estrutura interna
ou no cbdigo do software. Os Testes de Unidade, geralmente realizados pelos programadores
nos seus cédigos, sdo normalmente classificados em Testes da Caixa Branca.

Método da Caixa Preta (Funcional) — tem por objetivo determinar se os requisitos foram total ou
parcialmente satisfeitos pelo software. Verifica apenas os resultados produzidos e ndo requer
conhecimento interno do sistema, apenas conhecimento dos requisitos do negdcio.

A figura a seguir apresenta uma visdo geral da clas sificacdo dos testes presentes no
Método da Caixa Preta:

(foi solicitada a apresentagdo de pelo menos trést  estes)

Categoria Tipos de Teste Requisitos

Teste Funcional
Conjunto de caracteristicas;
Teste de Volume
Funcionalidade Capacidade;
Teste de Seguranca
Seguranca.
Teste de Acessibilidade

Fator humano e Estética;

Consisténcia da Interface do
Usabilidade Teste de Usabilidade USUArio:

Help online e assistentes.

Frequéncia e severidade de

Teste de Estresse
- falhas;

Teste de Regressao
Confianca nos resultados;
Confiabilidade X
Teste de Integridade _
Recuperacéo de falhas;

Teste de Estrutura
Tempo entre falhas (MTBF).

Teste de Desempenho

Vazéo;

Teste de Carga o
Eficiéncia:

Desempenho Teste de Contencéo
Tempo de Resposta;
Teste de Perfil de

Desempenho

Consumo de recursos.

Facilidade de instalacéo;

Teste de Instalacdo Requisitos de configuragéo;
Suportabilidade i . - .
Teste de Configuracdo Requisitos de adaptabilidade;

Requisitos de Compatibilidade.
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Spoofing identity
As ameacas de spoofing permitem a um invasor fazer passar-se por outro usuario ou
permitem a um servidor trapaceiro (rogue server) fazer passar-se por um servidor valido. Um
exemplo de spoofing de identidade do usuario é acessar ilegalmente e depois utilizar outras
informac@es de autenticagcdo, como 0 nome e a senha do usuario.

Tampering with data
A adulteracdo de dados envolve modificacdo mal-intencionada dos dados. Os exemplos
incluem alterac6es ndo-autorizadas feitas em dados persistentes, como aqueles mantidos em
um banco de dados, e a alterag@o -~ "o~ A madida qye fluem entre dois computadores em

Frequéncia e severidade

uma rede aberta, como a Internet. :anas:

Repudiation
As ameacas de repudio estdo associadas a usuarios que negam a realizacdo de uma acao
sem que outras partes tenham alguma maneira de provar o contrdrio - por exemplo, um
usuario que realiza uma operacdo ilegal em um sistema que ndo tem a capacidade de rastrear
as operacoes proibidas. O ndo-repudio € a capacidade de um sistema de opor-se a ameacas
de repudio.

Information disclosure
As ameacas de revelacdo de informacdes envolvem a exposicdo de informacdes para
individuos que supostamente ndo devem ter acesso a elas - por exemplo, a capacidade de um
usuario de ler um arquivo ao qual nao Ihe foi concedido acesso e a capacidade de um invasor
de ler dados em transito entre dois computadores.

Denial of service
Ataques de negacéo de servigo (DoS - Denial of Service) negam um servigo a usuarios validos
- por exemplo, tornando um servidor da Web temporariamente indisponivel ou inutilizavel.

Elevation of privilege
Nesse tipo de ameaca, um usuario ndo-privilegiado ganha acesso privilegiado e assim tem
acesso suficiente para comprometer ou destruir todo o sistema. As ameacas de elevacdo de
privilégio incluem aquelas situagdes em que um invasor efetivamente penetrou em todas as
defesas do sistema e tornou-se parte do préprio sistema confidvel, uma situacéo realmente
perigosa.
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Backups totais

Um backup total captura todos os dados, incluindo arquivos de todas as unidades de disco
rigido. Cada arquivo é marcado como tendo sido submetido a backup; ou seja, o atributo de
arquivamento € desmarcado ou redefinido. Uma fita atualizada de backup total pode ser usada
para restaurar um servidor completamente em um determinado momento.
Vantagens:
Copia total dos dados . Um backup total significa que € obtida uma cépia completa de todos os
dados permitindo a necessaria recuperacdo do sistema.
Acesso rapido aos dados de backup. N&o € preciso pesquisar em varias fitas para localizar o
arquivo que se deseja restaurar, porque os backups totais incluem todos os dados contidos nos
discos rigidos em um determinado momento.
Desvantagens:
Dados redundantes. Backups totais mantém dados redundantes, porque os dados alterados e
ndo alterados séo copiados para fitas sempre que um backup total &€ executado.
Tempo. Backups totais levam mais tempo para serem executados e podem ser muito demorados.

Backups incrementais

Um backup incremental captura todos os dados que foram alterados desde o backup total
ou o incremental mais recente. Deve-se usar uma fita de backup total (ndo importa ha quanto
tempo ela tenha sido criada) e todos os conjuntos de backups incrementais subsequientes para
restaurar um servidor. Um backup incremental marca todos os arquivos como tendo sido
submetidos a backup; ou seja, o atributo de arquivamento é desmarcado ou redefinido.
Vantagens:
Uso eficiente do tempo. O processo de backup leva menos tempo porque apenas os dados que
foram modificados ou criados desde o ultimo backup total ou incremental sdo copiados para a fita.
Uso eficiente da midia de backup. O backup incremental usa menos fita porque apenas 0s
dados que foram modificados ou criados desde o ultimo backup total ou incremental sdo copiados
para a fita.
Desvantagens:
Restauracdo completa complexa. Pode ser preciso restaurar os dados de um conjunto
incremental de varias fitas para obter uma restauragdo completa do sistema.
Restauracdes parciais demoradas. Pode ter que pesquisar em varias fitas para localizar os
dados necessarios para uma restauracao parcial.

Backups diferenciais.

Um backup diferencial captura os dados que foram alterados desde o ultimo backup total.
E preciso uma fita de backup total e da fita diferencial mais recente para executar uma
restauracdo completa do sistema. Ele ndo marca os arquivos como tendo sido submetidos a
backup (ou seja, o atributo de arquivamento ndo é desmarcado).
Vantagens:
Restauracao rapida. A vantagem dos backups diferenciais é que eles sao mais rapidos do que os
backups incrementais, porque h4 menos fitas envolvidas. Uma restauracdo completa exige no
méximo dois conjuntos de fitas — a fita do Ultimo backup total e a do ultimo backup diferencial.
Desvantagens:
Backups mais demorados e maiores. Backups diferenciais exigem mais espaco em fita e mais
tempo do que backups incrementais porque quanto mais tempo tiver se passado desde o backup
total, mais dados havera para copiar para a fita diferencial.
Aumento do tempo de backup. A quantidade de dados dos quais é feito backup aumenta a cada
dia depois de um backup total.
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